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Praambel

Die Verarbeitung von teilweise sensiblen Informationen, wie Priifungsdaten oder For-
schungsergebnissen, gehort zu den Kernaufgaben der Hochschule Merseburg. Das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) fordert, dass Hochschulen fiir die
Sicherheit dieser Informationen Sorge tragen. Hierzu miissen die Schutzziele der Informa-
tionssicherheit, Vertraulichkeit, Verfiigbarkeit und Integritdt sowie die Zurechenbarkeit von
Informationen, eingehalten sein.

Konkret bedeutet dies: Vertrauliche Informationen miissen nicht nur im Sinne des Daten-
schutzes vor unberechtigten Zugriffen Dritter geschiitzt werden. Die IT-Infrastruktur der
Hochschule muss derart verfiigbar sein, dass der Ablauf kritischer Geschaftsprozesse, wie
der Priifungsprozess, sicher durchgefiihrt werden kann. Personenbezogene Daten und In-
formationen von Mitarbeitenden und Studierenden, z. B. in Personal- und Studierendenak-
ten, miissen korrekt, liickenlos und zurechenbar (revisionssicher) verarbeitet und gespei-
chert werden.

Die Leitlinie dient als Grundlage fiir das Informationssicherheitskonzept der Hochschule
Merseburg. Neben den Zielen werden der Geltungsbereich und eine klare Verantwortungs-
struktur durch die Rektorin oder den Rektor benannt. Die Leitlinie trégt damit zur sicheren
Nutzung und dem Betrieb der IT-Infrastruktur an der Hochschule Merseburg bei. Dabei gilt
es, die gesetzlichen Vorgaben und die Freiheit von Forschung und Lehre zu beachten.

1 Geltungsbereich

Diese Leitlinie findet Anwendung fiir alle Mitglieder und Angehdrige der Hochschule Merse-
burg gem. § 58 Abs. 1 - 3 HSG LSA sowie auf alle sonstigen Nutzerinnen und Nutzer der
IT-Dienste.

2 Ziele der Informationssicherheit

Fir die Stellen der unmittelbaren Landesverwaltung Sachsen-Anhalt, und damit ebenfalls
fiir die Hochschule Merseburg, wurden die nachstehenden Sicherheitsziele festgelegt:

a) Vertraulichkeit
Informationen diirfen ausschlieBlich einem berechtigten Personenkreis zur Verfii-
gung stehen.

b) Integritat
Die physische und logische Unversehrtheit von Systemen, Anwendungen und Daten
muss jederzeit gewahrt sein. Dies umfasst den Schutz vor unberechtigter Erstellung
oder Anderung von Informationen.

c) Verfiigbarkeit
Systeme, Anwendungen und Daten miissen den Berechtigten stets wie vorgesehen
zur Verfiigung stehen.

d) Zurechenbarkeit (Revisionssicherheit)
Es muss rechtssicher erkennbar sein, wer welche Informationen in Verwaltungspro-
zessen oder im Bereich der Forschung und Lehre wann wie erstellt und verandert
hat.

Um diese Ziele zu erreichen ist, die VerhaltnismaBigkeit der eingesetzten Mittel zum Wert
der schiitzenswerten Giiter zu beachten. Standardisierung und ein einheitliches und ge-
meinsames Vorgehen mit anderen Hochschulen und Stellen der unmittelbaren Landesver-
waltung Sachsen-Anhalt sollen dabei helfen.



Die Informationstechnik stellt an der Hochschule Merseburg die filhrende und teilweise
sogar die ausschlieBlich genutzte Kommunikations- und Arbeitsinfrastruktur in den jewei-
ligen Bereichen dar. Diese ist damit zur Erfiillung der Geschafts- und Verwaltungsaufgaben
ein unverzichtbarer Grundwert, der zu schiitzen ist.

Als Stelle der unmittelbaren Landesverwaltung Sachsen-Anhalts miissen die gesetzlichen
Vorschriften, u.a. zum Datenschutz ((Datenschutzgesetze des Landes Sachsen-Anhalt,
Bundesdatenschutzgesetz, Datenschutzgrundverordnung (sog. DSGV)) eingehalten wer-
den sowie Dienst- und Geschaftsgeheimnisse gewahrt bleiben. Dienstleistungen fiir Stu-
dium, Lehre und Forschung sowie Wirtschaft miissen sicher, zuverlassig und vertrauens-
wirdig erbracht werden.

Die Auswirkungen eines eventuellen Schadensfalls sind durch angemessene VorsorgemaB-
nahmen auf ein vertretbares MaB zu reduzieren. Bereits investierte Werte in Technik, In-
formationen, Arbeitsprozesse und Wissen miissen geschiitzt bleiben. Dariiber hinaus sind
Ansehens- und Vertrauensverluste durch die Verletzung der Sicherheitsziele zu vermeiden.

3 Informationssicherheitsstrategie

Um ein angemessenes MaB an Sicherheit zu erreichen, wird ein Informationssicherheits-
managementsystem (ISMS) eingerichtet. Kontinuierliche Verbesserungsprozesse erhéhen
in angemessener Weise die Sicherheit und ermdglichen die Adaptierung der Sicherheits-
prozesse an den Stand der Technik.

Ziel des ISMS der Hochschule Merseburg ist es:

a) organisatorische Rahmenbedingungen zur Gewahrleistung der Informationssicher-
heit aufrechtzuerhalten und weiterzuentwickeln,

b) die Informationssicherheit kontinuierlich zu verbessern,

¢) abgestimmte Sicherheitsstandards einschlieBlich der Definition von Verantwortlich-
keiten, Befugnissen, Richtlinien und Bestimmungen fortzuschreiben und

d) Komponenten zur Steigerung der Informationssicherheit zu zentralisieren und stan-
dardisieren und alle Sicherheitsvorkehrungen und -maBnahmen hinreichend zu do-
kumentieren.

Zur Umsetzung dieser Leitlinie fiir Informationssicherheit sollen zukiinftig von einem oder
einer Informationssicherheitsbeauftragen (ISB) und dem Arbeitskreis Datenschutz und In-
formationssicherheit (ISM-Team) detaillierte Richtlinien, Vorschriften und Anweisungen er-
arbeitet und in geeigneter Form durch die Kanzlerin oder den Kanzler veroffentlicht wer-
den.

Diese Richtlinien, Vorschriften und Anweisungen sollen sich sowohl am IT-Grundschutz-
Kompendium des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), als auch an
den Empfehlungen der DIN ISO/IEC 27001 und den Vorgaben der DSGVO orientieren. Das
BSI stellt fiir typische Gefahrdungen spezielle GegenmaBnahmen bereit, mit denen ein
angemessenes Schutzniveau erreicht wird. Mit dem IT-Grundschutzprofil fiir Hochschulen
wird eine spezielle Vorgehensweise fiir Hochschulen bereitgestellt. Ausgehend von der Ba-
sisabsicherung der kritischen Standardprozesse einer Hochschule, soll das Sicherheitsni-
veau kontinuierlich gesteigert werden. Fiir Bereiche, in denen ein héherer Schutzbedarf
angestrebt wird, sind erganzende SicherheitsmaBnahmen durchzufiihren und zu dokumen-
tieren.



Der kontinuierliche Verbesserungsprozess orientiert sich an dem bekannten PDCA-Zyklus
(plan-do-check-act) und umfasst folgende Schritte:

a) Planung
Festlegung der Vorgaben fiir den Sicherheitsprozess und des ISMS nach den Vor-
gaben des Landes Sachsen-Anhalt und Abstimmung im ISM-Team der Hochschule
Merseburg.

b) Umsetzung
Aufbau eines ISMS, Erstellung und Umsetzung eines Sicherheitskonzepts sowie
Etablierung des Sicherheitsprozesses.

c) Uberpriifung
Erfolgskontrolle der Erreichung der Ziele der Informationssicherheit.

d) Aufrechterhaltung
Durchfiihrung von Korrekturen zur Optimierung des Sicherheitsprozesses und der
Organisationsstruktur der ISMS. Das ISMS soll dem jeweiligen Schutzzweck ent-
sprechend angemessene SicherheitsmaBnahmen definieren und fiir deren wirt-
schaftliche Umsetzung sorgen. Bei der Auswahl und Umsetzung von Sicherheits-
maBnahmen ist darauf zu achten, dass das erforderliche Sicherheitsniveau erreicht
wird, ohne den Ablauf von Verwaltungs- und Geschéftsprozessen unnétig zu beein-
trachtigen.

Um die Bedeutung hervorzuheben, wird die Sicherheitsstrategie von den folgenden
Grundséitzen der Informationssicherheit gepragt:

a) Sicherstellung der Verfiigbarkeit
Um eine langfristige Verfiigbarkeit zu erreichen, kann eine kurzfristige Einschran-
kung bei Funktionalitat und Komfort vertretbar sein.

b) Prinzip des Schutzbedarfs
Der Schutzbedarf von IT-Systemen wird vom Schutzbedarf der darauf verarbeite-
ten, gespeicherten oder iibertragenen Daten bestimmt.

c) Minimalprinzip des Zugriffs
Der Zugriff auf IT-Systeme und Daten wird auf die notwendigen Personen und Sys-
teme beschrankt.

d) Restriktives Nutzungsprinzip
Jeder Nutzer oder jede Nutzerin erhdlt nur die Zugriffsrechte, die er oder sie zur
Erfallung seiner oder ihrer Aufgaben bendtigt.

e) Einbindung aller Nutzerinnen und Nutzer
Alle Nutzerinnen und Nutzer werden in den Sicherheitsmanagementprozess zur Un-
terstiitzung der Sicherheitsstrategie eingebunden und hinsichtlich der Informations-
sicherheit sensibilisiert.

f) Zentrale Rolle der Informationssicherheit
Die Informationssicherheit wird bei Anderungen und Neuerungen von Beginn an
beriicksichtigt.

g) VerhiltnismaBigkeit der SicherheitsmaBnahmen
Aufwand und Ergebnis der eingesetzten SicherheitsmaBnahmen miissen in einem
angemessenen Verhaltnis zueinanderstehen.

h) Bereitstellung von Ressourcen
Die Hochschulleitung und der Senat unterstiitzen die Informationssicherheit durch
geeignete und verhéltnismaBige MaBnahmen und Ressourcen.

4 Verantwortlichkeiten und Organisationsstruktur

Die Rektorin oder der Rektor tragt die Gesamtverantwortung fiir die Informationssicherheit
an der Hochschule Merseburg. Die Verantwortung fiir die Informationssicherheit in der
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Verwaltung trégt der Kanzler oder die Kanzlerin. Néheres regelt die Geschéaftsordnung des
Rektorates.

Der oder die Informationssicherheitsbeauftragte unterstiitzt hierbei beratend. Er oder sie
ist bei allen Fragen zur Informationssicherheit heranzuziehen.

Folgende Personen oder Organisationseinheiten sind an der Hochschule Merseburg mit dem
Thema Informationssicherheit beauftragt:

a)

b)

d)

e)

Leitungsebene
Das Rektorat tragt die Verantwortung fiir die Umsetzung der Informationssicher-
heit. Naheres regelt die Geschéftsordnung des Rektorates.

Informationssicherheitsbeauftragte (ISB)

Der oder die Informationssicherheitsbeauftragte wird durch die Kanzlerin oder den
Kanzler benannt. Er oder sie férdert die Informationssicherheit in der Hochschule
Merseburg und steuert und koordiniert den Sicherheitsprozess. Der oder die Infor-
mationssicherheitsbeauftragte ist Mitglied der Rektoratskommission fiir Digitalisie-
rung und IT (ReDIT) an der Hochschule Merseburg. Er oder Sie muss neue IT ge-
stitzte Fachverfahren freigeben. Der oder die Informationssicherheitsbeauftragte
hat die Méglichkeit, dem Rektorat bei Bedarf direkt zu berichten und jederzeit Vor-
Ort-Kontrollen durchzufiihren. In Abstimmung mit dem oder der Datenschutzbeauf-
tragten, prift er oder sie ob die MaBnahmen zur Sicherstellung der Informationssi-
cherheit im Einklang mit den datenschutzrechtlichen Bestimmungen stehen.

Datenschutzbeauftragte (DSB)

Der oder die Datenschutzbeauftragte wird durch die Kanzlerin oder den Kanzier
benannt. Die Aufgaben ergeben sich aus § 20 DSAG LSA. Er oder sie fiihrt das
Verzeichnis der Verarbeitungstatigkeiten, nimmt Vorabkontrollen vor und wirkt auf
die Einhaltung des Datenschutzes hin. Der oder die Datenschutzbeauftragte wirkt
bei der Einhaltung der Meldepflicht von sicherheitsrelevanten Vorféllen bei der Ver-
arbeitung von personenbezogenen Daten mit und ist in dem Prozess zu beteiligen.
Der oder die Datenschutzbeauftragte agiert weisungsfrei und hat die Mdéglichkeit,
der Kanzlerin oder den Kanzler bei Bedarf direkt zu berichten und jederzeit Vor-Ort-
Kontrollen durchzufiihren.

Leiter oder Leiterin IT-Servicezentrum

Der Leiter oder die Leiterin des IT-Servicezentrums (ITZ) der Hochschule Merseburg
koordiniert und stellt die Umsetzung der technischen MaBnahmen sicher, welche
sich aus dem Informationssicherheitsprozess ergeben.

Informationssicherheitsmanagement-Team (ISM-Team, AK Datenschutz
und Informationssicherheit)

Das ISM-Team berat und unterstiitzt den oder die Informationssicherheitsbeauf-
tragte bei der Umsetzung und Steuerung des Informationssicherheitsprozesses. Au-
Berdem wird der oder die Datenschutzbeauftragte bei der Einschdtzung schwerwie-
gender Datenschutzverletzungen unterstiitzt. Das ISM-Team besteht aus den oben
genannten Personen und oder Ihren Vertretern und Vertreterinnen, sowie im Be-
darfsfall aus Vertretern und Vertreterinnen der Anwender, Mitgliedern der Personal-
vertretung und dem oder der Digitalisierungsbeauftragen.

Alle Nutzerinnen und Nutzer sind dafiir verantwortlich, dass die SicherheitsmaBnahmen in
dem von ihnen beeinflussbaren Bereich umgesetzt werden. Hierbei werden sie durch wie-
derholte sensibilisierende Schulung und Benutzerbetreuung am Arbeitsplatz durch den In-
formationssicherheitsbeauftragten oder die Informationssicherheitsbeauftragte unter
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stitzt. Im Rahmen der jeweiligen Méglichkeiten sollen die Nutzerinnen und Nutzer Sicher-
heitsvorfille von innen und auBen vermeiden sowie sicherheitsrelevante Ereignisse den
Zustandigen umgehend melden, damit schnellstmdglich AbhilfemaBnahmen eingeleitet
werden kdnnen, mit dem Ziel, Gefahren abzuwenden und zu vermeiden. Hierzu werden
nutzerfreundliche Handlungsanweisungen zur Verfiigung gestellt.

Fur alle Verfahren, Informationen, IT-Anwendungen und IT-Systeme werden in den Berei-
chen verantwortliche Personen benannt, die den jeweiligen Schutzbedarf und die Zugriffs-
berechtigungen bestimmen. Dabei sind unter Beriicksichtigung von Finanzierbarkeit und
Wirtschaftlichkeit die jeweils angemessenen SicherheitsmaBnahmen zu ergreifen.

5 Fortschreibung

Im Rahmen des Informationssicherheitsprozesses wird diese Leitlinie anlassbezogen durch
den Informationssicherheitsbeauftragten oder die Informationssicherheitsbeauftragte,
spatestens aber nach 24 Monaten, auf ihre Aktualitat hin Gberpriift und gegebenenfalls
aktualisiert.

6 Inkrafttreten

Die Leitlinie tritt am Tag nach der Verdffentlichung in Kraft.

Merseburg, 07. Januar 2021

Prof. Dr. J6rg Kirbs Dr/ Karén Ranft
Rektor! anzlerin



