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Benutzerordnung IT Dienste der

Hochschule Merseburg

Auf der Grundlage der 88 99 Abs. 2, 100 Abs. 1 des Hochschulgesetzes des Landes Sachsen-Anhalt
(HSG LSA), in der Fassung der Bekanntmachung vom 14. Dezember 2010 (GVBI. LSA S.600, 2011 S.
561) (BS LSA 2211.62), hat der Senat der Hochschule Merseburg folgende Ordnung fur die Nutzung

der IT Dienste erlassen:
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Praambel

Diese Benutzungsordnung soll die stdérungsfreie, ungehinderte und sichere Nutzung der
Kommunikations- und Datenverarbeitungsinfrastruktur (IT-Dienste) an der Hochschule
Merseburg gewahrleisten. Die Benutzungsordnung orientiert sich an den allgemeinen ge-
setzlichen Vorgaben, den im Hochschulgesetz verankerten Aufgaben der Hochschule sowie
der Freiheit von Forschung und Lehre. Die Benutzungsordnung stellt Grundregeln fir einen
ordnungsgemafen Betrieb der Infrastruktur der Datenverarbeitung auf und regelt das Be-
nutzungsverhaltnis zwischen den Nutzerinnen und Nutzern und der Hochschule als Betrei-

berin der Dienste.

8 1 Geltungsbereich

(1) Die Hochschule Merseburg stellt zur Verbesserung und Unterstitzung von For-
schung, Lehre, Wissenstransfer, Weiterbildung und Verwaltung verschiedene, welt-
weit kostenfrei nutzbare IT-Dienste zur nichtkommerziellen Nutzung zur Verfigung.

(2) Diese Ordnung regelt die Nutzungsbedingungen und Nutzungsberechtigungen fur
alle von der Hochschule zur Verfigung gestellten IT-Dienste.

(3) Diese Benutzerordnung gilt fur die Nutzung der Informationsverarbeitungsinfra-
struktur des IT-Servicezentrums der Hochschule Merseburg, bestehend aus den Da-
tenverarbeitungsanlagen, Kommunikationssystemen und sonstigen Einrichtungen
zur rechnergestutzten Informationsverarbeitung, die dem IT-Servicezentrum un-
terstellt sind.

(4) Diese Ordnung findet Anwendung auf alle Mitglieder und Angehdérige der Hochschule
Merseburg gem. § 58 Abs. 1 - 3 HSG-LSA sowie auf sonstige Nutzerinnen und Nut-

zer der IT-Dienste.

8 2 Begriffsbestimmungen
(1) IT-Dienste
IT-Dienste sind durch die Hochschule Merseburg selbst oder durch externe Dienstleister

bereitgestellte Soft- und Hardwarel6sungen sowie Cloudapplikationen.

(2) Betreiberin
Betreiberin der IT-Dienste ist die Hochschule Merseburg. IT-Dienste kénnen zentral vom
IT-Servicezentrum der Hochschule bereitgestellt und dezentral gesteuert und gewartet

werden.

Die Hochschulleitung legt die Zugangsberechtigungen fir die IT-Dienste fest.



(3) Nutzerinnen und Nutzer

Zur Nutzung der IT-Dienste werden zugelassen:

a) Mitglieder und Angehorige der Hochschule gem. 8 58 Abs. 1-3 HSG-LSA,

b) Mitglieder und Angehérige anderer Hochschulen, Bildungseinrichtungen und
sonstiger Institutionen, denen die Nutzung auf Basis einer Kooperationsverein-
barung oder anderer hoheitlicher Bestimmungen gewéhrt wird,

c) Gasthérerinnen und Gasthdrer und Nutzerinnen und Nutzer von Weiterbildungs-
angeboten sowie

d) sonstige Gaste.

Als sonstige Gaste kdnnen zugelassen werden:

e Angehorige Personen staatlicher Forschungs- und Bildungseinrichtungen so-
wie anderer wissenschaftlicher Einrichtungen, § 58 Abs. 4 HSG-LSA.
e Angehoérige Personen von Kooperationspartnern gem. 8 58 Abs. 4 HSG-LSA.

e Beauftragte Personen der Hochschule zur Erfullung von Dienstaufgaben.

(4) Inhalte
Inhalte sind von den Nutzerinnen und Nutzern in den IT-Diensten bereitgestellte (hochge-

ladene) Dateien oder Text in verschiedenen elektronischen Formaten.

8§ 3 Registrierung
(1) Nutzungsberechtigung fur hochschulangehorige Personen

Die Nutzungsberechtigung beginnt mit Registrierung beim IT-Servicezentrum der Hoch-
schule Merseburg. Die Registrierung erfolgt unmittelbar nach Immatrikulation oder Beginn
eines Beschaftigungsverhaltnisses. Die Nutzungsberechtigung endet mit Exmatrikulation

oder Beendigung des Beschéaftigungsverhaltnisses.

(2) Nutzungsberechtigung fur Gaste
Die Nutzungsberechtigung fur Gasthdrerinnen und Gasthorer sowie fur sonstige Gaste wird
auf Antrag durch das IT-Servicezentrum gewéahrt. Das IT-Servicezentrum pruft in Abstim-
mung mit dem zusténdigen Fachbereich oder der zustédndigen Verwaltungseinheit das Vor-
liegen der Voraussetzungen der Erteilung eines Gastzuganges. Die Nutzungsberechtigung
gilt bis zum Ablauf der festgesetzten Frist It. Antrag. Sonstige Gaste, Gasthérerinnen und
Gasthorer erhalten einen Login, mit dem die IT-Dienste genutzt werden kénnen. Der Nut-

zerantrag ist verdffentlicht auf der Website der Hochschule im Bereich IT-Service.

Die Hochschule Merseburg behalt sich ausdrucklich vor, die Nutzung fur sonstige Gaste,
Gasthoérerinnen und Gasthorer allgemein oder begrenzt auf einzelne Dienste einzuschran-

ken. Dies kann insbesondere aufgrund vertraglicher Verpflichtungen der Hochschule beim
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Bezug einzelner Dienste erfolgen, die eine Beschrankung des Nutzerkreises erforderlich

machen.

8§ 4 Passwort
(1) Nutzerinnen und Nutzer erhalten zur Nutzung der IT-Dienste ein ihnen vom IT-
Servicezentrum individuell zugeordnetes Passwort. Das vom IT-Servicezentrum
Ubergebene Passwort ist umgehend nach Erhalt und Nutzung von IT-Technik zu
andern. Das Passwort muss den Ublichen Anforderungen an sichere Passworter ge-
nidgen. Es ist zu beachten, dass ein zu kurzes oder unsicheres Passwort schnell
erraten werden kann. Ein Zugang durch Unberechtigte kann zu Schaden fiur die

Hochschule fihren. Das Passwort soll iber das Passwortportal https://passwortpor-

tal.hs-merseburg.de geédndert werden. Es wird empfohlen, das Passwort in regel-

magigen Abstanden zu andern.

(2) Nutzerinnen und Nutzer sind verpflichtet, das Passwort fir den Zugang zu den IT-
Diensten sorgféaltig und fur Dritte unzuganglich aufzubewahren und das Passwort
geheim zu halten.

(3) Der Verlust oder das Ausspadhen des Passwortes ist dem IT-Servicezentrum der
Hochschule Merseburg, erreichbar unter it-servicezentrum@hs-merseburg.de oder
034617463333, unverzuglich zu melden.

(4) Bei Verlust des Passwortes soll die Nutzerin oder der Nutzer das Passwort umge-

hend mit Hilfe des Passwortportals (https://passwortportal.hs-merseburg.de) &n-

dern. Eine Neuvergabe des Passwortes kann in Sonderfallen durch das IT-Service-
zentrum erzwungen werden.

(5) Nutzerinnen und Nutzer gemal} § 2 Abs. 3 Ziff. b - d sind hiervon ausgenommen.

8 5 Umfang der Nutzung

(1) Die Nutzung der IT-Dienste ist den Nutzerinnen und Nutzern im Rahmen von For-
schung und Lehre und fur dienstliche Zwecke gestattet. Eine kommerzielle Nutzung
ist verboten. Die bereitgestellten Ressourcen sind in wirtschaftlicher und dem Nut-
zungszweck angemessener Weise zu nutzen, ohne dass andere Nutzerinnen und
Nutzer hierdurch beeintrachtigt werden.

(2) Den Nutzerinnen und Nutzern wird ein einfaches Nutzungsrecht an der Nutzung des
jeweiligen IT-Dienstes gewahrt.

(3) Nutzerinnen und Nutzer kdnnen innerhalb ihres Bereiches eigenverantwortlich 1T-
Geréte betreiben. Die Nutzung privater Geréate, wie Smartphones und Tablets, ist

zuléassig, z. B. zum Abrufen von E-Mails. Nicht gestattet ist der Betrieb privater IT-
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Geréate im Netzwerkbereich der Verwaltung. Hierzu zahlt auch der Beitritt tber das
virtuelle Netzwerk VPN (Bereich VW).

(4) Mitarbeiterinnen und Mitarbeiter der Verwaltung sind nicht berechtigt, private IT-
Geréate zu dienstlichen Zwecken zu verwenden. Ausnahmen sind mit Genehmigung
des Dienstvorgesetzten und des IT-Servicezentrums mdglich.

(5) Der Anschluss eines privaten IT-Gerates an das Datennetz sowie Veranderungen
daran mussen vom IT-Servicezentrum freigegeben werden. Ausschlie3lich das IT-
Servicezentrum teilt dazu den Nutzerinnen und Nutzern Netzwerkadressen zu.
Netzwerkbezogene Dienste, die Uber den unmittelbaren Zustandigkeitsbereich der
Hochschuleinrichtung hinausgehen, missen ebenfalls mit dem IT-Servicezentrum
koordiniert werden.

(6) Nutzerinnen und Nutzer durfen Lizenz-Software oder urheberrechtlich geschutzte
Werke nicht ohne Genehmigung kopieren, an Dritte weitergeben oder Dritten zu-
ganglich machen. Lizenz-Software darf nicht auf anderen Rechnern als denen ver-
wendet werden, fur die die Software lizensiert ist. Die Nutzerinnen und Nutzer sind
far die Einhaltung der Lizenzbestimmungen der ihnen zur Verfigung gestellten Soft-
ware verantwortlich. Es ist unzulassig, unbefugte Manipulationen an IT-Systemen
vorzunehmen oder sich unbefugt Zugriff auf die Bereiche zu verschaffen oder un-
befugt zu nutzen.

(7) Nutzerinnen und Nutzer verpflichten sich, bei Beendigung des Nutzungsverhaltnis-
ses alle sie/ihn betreffenden bzw. von ihr/ihm benutzten Ressourcen herauszuge-
ben, die ihr/ihm von der Hochschule zur Verfugung gestellten Arbeitsmittel zuritck-
zugeben und alle sonstigen Anspriche, die aus dem Nutzungsverhéltnis entstanden

sind, zu erfullen.

8 6 Rechte und Pflichten der Nutzerinnen und Nutzer

(1) Nutzerinnen und Nutzer haben das Recht, die IT-Dienste im Rahmen der Zulassung
und nach MaRgabe dieser Ordnung sowie der Beachtung der unter § 8 erlassenen
Regeln zur Rechtmafigkeit der Inhalte zu nutzen. Eine hiervon abweichende Nut-
zung bedarf der schriftlichen Zustimmung der Kanzlerin/des Kanzlers. Ein Anspruch
auf ununterbrochenen und stérungsfreien Zugang zu den IT-Diensten, Datenverar-
beitungsanlagen und Informations- und Kommunikationssystemen des IT-Service-
zentrums sowie auf unveranderte Fortfihrung des Leistungsangebots erwachst da-
raus nicht.

(2) Nutzerinnen und Nutzer sind bei Nutzung der IT-Dienste verpflichtet:
a) die Vorgaben dieser Ordnung zu beachten, insbesondere die Nutzung nur im

Rahmen des zuldssigen Nutzungsumfangs vorzunehmen,



b)

c)

d)

f

9)
h)

)
K)

alles zu unterlassen, was den ordnungsgemafen Betrieb der IT-Dienste gefahr-
det,

alle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme
sowie sonstige Einrichtungen des IT-Servicezentrums sorgféltig zu behandeln,
ausschlie3lich Passwoérter zu nutzen, die vom IT-Servicezentrum herausgegeben

und entsprechend den Passwortempfehlungen (https://passwortportal.hs-mer-

seburg.de) gedndert wurden,

Stoérungen, Missbrauch, unberechtigte Zugriffsversuche oder den Verlust des
Passwortes unverziglich dem IT-Servicezentrum mitzuteilen,

Passwdrter nicht an Dritte weiterzugeben und dafir Sorge zu tragen, dass keine
anderen Personen Kenntnis von den Passwoértern erlangen sowie Vorkehrungen
zu treffen, damit unberechtigten Personen der Zugang zu den IT-Dienste des
IT-Servicezentrums verwehrt wird,

fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu nutzen,
keinen unberechtigten Zugriff auf Informationen anderer Nutzerinnen und Nut-
zer zu nehmen und bekanntgewordene Informationen anderer Nutzerinnen und
Nutzer nicht ohne Genehmigung weiterzugeben, selbst zu nutzen oder zu ver-
andern,

ohne ausdruckliche Einwilligung des IT-Servicezentrums keine Eingriffe in die
Hard- und Softwareinstallation des IT-Servicezentrums vorzunehmen und die
Konfiguration der Betriebssysteme, der Systemdateien, der systemrelevanten
Nutzerdateien und des Netzwerks zu verandern,

keine rechtswidrigen und sittenwidrigen Inhalte zu verotffentlichen,

keine beleidigenden, rassistischen, diskriminierenden, pornographischen, ver-
leumderischen oder bedrohenden Inhalte einzustellen oder zu publizieren,
Urheberrechte und Markenrechte Dritter nicht zu verletzen, insbesondere die
nationalen und internationalen Urheber-, Marken-, Patent-, Namens- und Kenn-
zeichenrechte sowie sonstige gewerbliche Schutzrechte und Persdnlichkeits-

rechte Dritter bei der Nutzung der Dienste zu wahren,

m) durch Abrufen, Anbieten, Hochladen oder Verbreiten von Inhalten nicht gegen

0)
p)

a)

strafrechtliche, datenschutzrechtliche, personlichkeitsrechtliche, lizenzrechtli-
che, oder urheberrechtliche Bestimmungen zu verstolien,

Lizenzbedingungen, unter denen Software, Dokumentationen, Daten und medi-
ale Inhalte zur Verfugung gestellt werden, zu beachten,

jede Form der privaten, werblichen und kommerziellen Nutzung zu unterlassen,
nicht gegen Regeln des Strafgesetzbuches, des Jugendschutzgesetzes, des Ju-
gendmedienstaatsvertrages, des Betaubungsmittelgesetzes, des Arzneimittel-
gesetzes oder des Waffengesetzes zu verstol3en,

nicht zu Straftaten aufzurufen,
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r) keine Daten zu verwenden, die nach Art ihrer Beschaffenheit oder GroRe oder
Vervielfaltigung geeignet sind, den Betrieb und Bestand der IT-Dienste zu ge-
fahrden.

s) Auf die folgenden Straftatbestande wird besonders hingewiesen:

e Ausspahen von Daten (8§ 202a StGB),

¢ Abfangen von Daten (8 202b StGB),

e Vorbereiten des Ausspédhens und Abfangens von Daten (§ 202c¢ StGB),

e Datenhehlerei (§ 202d StGB),

e Datenverédnderung (8 303a StGB) und Computersabotage (8 303b StGB),

e Computerbetrug (8 263a StGB),

e Verbreitung pornographischer Darstellungen (88 184 ff. StGB), insbeson-
dere Verbreitung, Erwerb und Besitz kinderpornographischer Schriften (§
184b StGB) und die Verbreitung pornographischer Darbietungen durch
Rundfunk oder Telemedien (8 184d StGB),

e Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8
86 StGB) und Volksverhetzung (8 130 StGB),

e Ehrdelikte wie Beleidigung oder Verleumdung (8§ 185 ff. StGB),

e Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Ver-
vielfaltigung von Software (88 106 ff. UrhG).

8 7 Ausschluss von der Nutzung
(1) Nutzerinnen und Nutzer kénnen vorubergehend oder dauerhaft in der Nutzung der
IT- Dienste beschrankt oder hiervon ausgeschlossen werden, wenn
a) sie schuldhaft gegen diese Ordnung, insbesondere gegen die in § 6 aufgefiihrten
Pflichten, verstoRen (missbréauchliches Verhalten) oder
b) sie die IT-Dienste des IT-Servicezentrums fir strafbare Handlungen missbrau-
chen oder
¢) der Hochschule durch sonstiges rechtswidriges Verhalten Nachteile entstehen.
Hiervon werden alle sonstigen rechtswidrigen Verhaltensweisen auch aufRerhalb
des Strafrechts erfasst, z. B. Urheberrechts- oder Markenrechtsverletzungen.
Ein Nutzungsausschluss wegen eines entsprechenden (rein zivilrechtswidrigen)
Verhaltens kommt jedoch nur in Betracht, wenn die Hochschule hiervon selbst
betroffen ist, z. B. in Form einer Abmahnung, Unterlassungserklarung oder
Schadensersatzforderung.
(2) MaBnahmen nach 8 7 Abs. 1 sollen erst nach vorheriger erfolgloser Abmahnung

erfolgen. Dies gilt nicht bei Gefahr im Verzug. Hierlber ist die betroffene Person



unverziglich zu informieren. Der betroffenen Person ist Gelegenheit zur Stellung-
nahme zu geben. In jedem Fall ist Gelegenheit zur Sicherung der eigenen Daten
einzuraumen.

(3) Vorubergehende Nutzungseinschrankungen, Uber die die Leiterin oder der Leiter
des IT-Servicezentrums entscheidet, sind aufzuheben, sobald eine ordnungsge-
maRe Nutzung wieder gewahrleistet ist.

(4) Eine dauerhafte Nutzungseinschrankung oder der vollstdndige Ausschluss einer
Nutzerin oder eines Nutzers von der weiteren Nutzung kommt nur bei schwerwie-
genden oder wiederholten VerstoRen i.S.v. Abs. 1 in Betracht, wenn auch kinftig
ein ordnungsgemales Verhalten nicht zu erwarten ist. Die Entscheidung Uber einen
dauerhaften Ausschluss trifft die Rektorin oder der Rektor auf Antrag der Leiterin
oder des Leiters des IT-Servicezentrums und nach Anhdrung durch das Rektorat
durch Bescheid. Magliche Anspriuche der Hochschule aus dem Nutzungsverhaltnis

bleiben unberihrt.

8§ 8 Inhalte der Nutzerinnen und Nutzer
(1) Nutzerinnen und Nutzer kdnnen Dateien freiwillig und selbstbestimmt in IT-Dienste
(z. B. ILIAS, Homeportal) hochladen. Es durfen nur Dateien hochgeladen werden,
die im Rahmen von Studium und Lehre entstanden sind, fur Studium und Lehre
produziert wurden oder einen sonstigen Hochschulbezug besitzen.

(2) Nutzerinnen und Nutzer sind fur in die IT-Dienste eingestellten medialen Inhalte
und Texte selbst verantwortlich. Die Hochschule Ubernimmt fur vero6ffentlichte In-
halte keine Verantwortung und keine Haftung.

(3) Nutzerinnen und Nutzer, die eigene Angebote und Inhalte (Werke) veroffentlichen,
sind Urheber im Sinne des Urheberrechtsgesetzes. Die Verwendung oder Verviel-
faltigung von Medien au3erhalb der IT-Dienste der Hochschule Merseburg, egal in
welcher elektronischen Form, ist nur mit Zustimmung der Urheber erlaubt. Die
Hochschule ist fur die Einholung der Zustimmung der Urheber nicht verantwortlich.

(4) Nutzerinnen und Nutzer sind in Plattformen, in denen eigenverantwortlich Nutzer-
rollen verteilt werden kdénnen, auch fir die Verteilung der Nutzerrollen selbst ver-
antwortlich. Wéhrend der Nutzung von IT-Diensten kdnnen bestimmte personliche
Daten sichtbar werden. Informationen und Dateien anderer Nutzerinnen und Nutzer
durfen nur zu dienstlichen Zwecken und im Rahmen der Lehre genutzt werden. Fir
den Umgang mit personenbezogenen Daten gilt die Datenschutzerklarung der

Hochschule Merseburg (verotffentlicht unter: hs-merseburg.de/datenschutz).

(5) Nutzerinnen und Nutzer ubertragen der Hochschule Merseburg ein unentgeltliches,
einfaches, widerrufliches, nach Abrufmenge unbeschranktes und unbegrenztes Nut-

zungsrecht fur die eingestellten und hochgeladenen Inhalte.
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(6) Nutzerinnen und Nutzer haben das Recht, die gewahrten Nutzungsrechte jederzeit

zu widerrufen. Zum Widerruf genligt eine E-Mail an: it-servicezentrum@hs-merse-

burg.de. Die Hochschule Merseburg kann die Inhalte nur von Servern der Hoch-
schule entfernen. Sind die Inhalte auf externen Servern, welche nicht im Zugriffs-
bereich der Hochschule liegen, verfiigbar, so gelten die Bedingungen des jeweiligen

Diensteanbieters.

8 9 Rechte und Pflichten des IT-Servicezentrums
(1) Die Hochschule Merseburg als Betreiberin blndelt die IT- Dienste in einer zentralen
Einrichtung, dem IT-Servicezentrum.
(2) Das IT-Servicezentrum hat die betriebsfachliche Aufsicht tUber die Verwaltungs-IT
der Hochschule und koordiniert die Beschaffung und Erganzung fur alle Bereiche.
(3) Zu den Aufgaben des IT-Servicezentrums gehéren:
a) Bereitstellung und Aufrechterhaltung eines stérungsfreien und mdglichst unun-
terbrochenen Betriebs der IT-Dienste.
b) Verwaltung der Identitdten (Adressen, Benutzernamen und Passwaorter).
c) Verwaltung der IT-Dienste.
d) Einsichtnahme in die Benutzerdateien bei Vorliegen eines Missbrauchs der IT-
Dienste, insbesondere Verstoflen gegen § 6 oder zur Beseitigung aktueller St6-
rungen.

e) Unterstitzung der Nutzerinnen und Nutzer bei der Nutzung der IT-Dienste.

(4) Das IT-Servicezentrum ist im Rahmen der zugewiesenen Aufgaben und der gesetz-
lichen Bestimmungen und im Rahmen der datenschutzrechtlichen Belange berech-
tigt:

a) alle organisatorischen und technischen MalBhahmen zu ergreifen, um eine den
Weisungen und Vorschriften entsprechende Nutzung der IT-Dienste sicherzustel-
len,

b) angemessene MalBhahmen zu ergreifen, um Daten vor Verlust, unzuldssiger Ver-
arbeitung und Nutzung oder Kenntnisnahme durch Unberechtigte zu schitzen,

c) die Nutzerinnen und Nutzer Uber einschneidende Eingriffe in die Nutzung der
Dienste rechtzeitig zu informieren. Das IT-Servicezentrum Uberwacht die Be-
triebsparameter des Datennetzes kontinuierlich und Uberpruft stichprobenartig
gezielt einzelne Systeme auf Konformitéat.

d) Im Fall von erkannten Rechnereinbrichen (Hacker-Attacken) informiert das IT-
Servicezentrum den IT-Sicherheitsstab und die Beteiligten und erteilt weitere

Hinweise.

(5) Das IT-Servicezentrum ist nach MaRRgabe der nachfolgenden Regelungen berech-
tigt, die Inanspruchnahme der IT-Dienste durch einzelne Nutzerinnen und Nutzer
9
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im Rahmen der gesetzlichen Regelungen zu dokumentieren und auszuwerten, je-

doch nur soweit dies erforderlich ist:

e zur Gewahrleistung eines ordnungsgemafien Systembetriebs,
e zur Ressourcenplanung und Systemadministration oder

e zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer.

(6) Unter den Voraussetzungen gemal 8 9 Abs. 4 ist das IT-Servicezentrum auch be-
rechtigt, unter Beachtung des Datengeheimnisses und in Anwesenheit der oder des
Datenschutzbeauftragten Einsicht in die Benutzerdateien zu nehmen, soweit dies
zur Beseitigung aktueller Stérungen oder zur Aufklarung und Unterbindung von
Missbrauchen erforderlich ist und sofern hierfur tatsdchliche Anhaltspunkte vorlie-
gen. Eine Einsichtnahme in die Nachrichten- und E-Mail-Postfacher ist jedoch nur
zulassig, soweit dies zur Behebung aktueller Storungen im Nachrichtendienst uner-
lasslich ist. In jedem Fall ist die Einsichtnahme zu dokumentieren und die betroffene
Nutzerin oder der betroffene Nutzer ist nach Zweckerreichung unverziglich zu be-
nachrichtigen.

(7) Ebenfalls unter den Voraussetzungen gemaR §. 9 Abs. 4 kdnnen die Verkehrs- und
Nutzungsdaten im Nachrichtenverkehr (insbesondere E-Mail-Nutzung) dokumen-
tiert werden. Es dirfen jedoch nur die ndheren Umstande der Telekommunikation,
nicht aber die nichtoffentlichen Kommunikationsinhalte, erhoben, verarbeitet und
genutzt werden.

(8) Die Verkehrs- und Nutzungsdaten der Online-Aktivitaten im Internet und sonstigen
Telemediendiensten, die das IT-Servicezentrum zur Nutzung bereithéalt oder zu de-
nen das IT-Servicezentrum den Zugang zur Nutzung vermittelt, sind frihestmog-
lich, spatestens unmittelbar am Ende der jeweiligen Nutzung, zu léschen, soweit es
sich nicht um Abrechnungsdaten handelt.

(9) Das IT-Servicezentrum fuhrt Uber die erteilten Nutzungsberechtigungen Datenban-
ken mit den erforderlichen Bestandsdaten, in der insbesondere die Benutzer- und
Mailkennungen sowie der Name und die Anschrift der zugelassenen Nutzerinnen
und Nutzer aufgefuhrt werden. Eine Ldschung erfolgt in der Regel 6 Monate nach

Beendigung des Nutzungsverhéltnisses.

8§ 10 Haftung der Nutzerinnen und Nutzer
(1) Nutzerinnen und Nutzer haften fur schuldhaft verursachte Schaden sowie fur Ver-

luste und Verdnderungen der Daten des IT-Servicezentrums oder Dritter im Rah-
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men der gesetzlichen Vorschriften. Sie stellen die Hochschule von Anspriichen Drit-
ter frei, sofern etwaige Schaden auf VerstélRe gegen diese Ordnung zuriickzufihren
sind.

(2) Nutzerinnen und Nutzer haften auch fur Schaden, die im Rahmen der zur Verfigung
gestellten Zugriffs- und Nutzungsmdglichkeiten durch die Nutzung Dritter entstan-
den sind, wenn die Nutzung durch Dritte von der Nutzerin oder dem Nutzer zu ver-
treten ist. Dies gilt insbesondere fir den Fall der Weitergabe des Passwortes an
Dritte.

(3) Das IT-Servicezentrum ist berechtigt, die Sicherheit der System-/Passwoérter und
der Nutzerdaten durch regelmaBige manuelle oder automatisierte MaRnahmen zu
Uiberprifen und notwendige SchutzmaRnahmen, z. B. Anderungen unsicherer Pass-
worter, durchzufiihren, um die IT-Ressourcen und Benutzerdaten vor unberechtig-
ten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der Passworter,
der Zugriffsberechtigungen auf Nutzerdateien und sonstigen nutzungsrelevanten
Schutzmallnahmen wird die Nutzerin oder der Nutzer durch das IT-Servicezentrum

in Kenntnis gesetzt.

8 11 Haftungausschluss der Hochschule

(1) Die Hochschule Uubernimmt keine Garantie fur die unterbrechungsfreie Bereitschaft
der IT-Dienste. Datenverluste infolge technischer Stérungen sowie die Kenntnis-
nahme vertraulicher Daten durch unberechtigte Zugriffe Dritter kbnnen nicht aus-
geschlossen werden.

(2) Die Hochschule Gbernimmt keine Gewahr fir die Richtigkeit der Funktionen der zur
Verfugung gestellten IT-Dienste. Vermittelt wird durch die Hochschule lediglich der
Zugang zu den IT-Diensten. Die Hochschule haftet nicht fir den Inhalt, insbeson-
dere fur die Richtigkeit, Vollstandigkeit und Aktualitat der Informationen.

(3) Daruber hinaus haftet die Hochschule Merseburg nur bei Vorsatz und grober Fahr-
lassigkeit ihrer Mitarbeiterinnen und Mitarbeiter, es sei denn, dass eine schuldhafte
Verletzung wesentlicher Pflichten vorliegt, deren Einhaltung fur die Erreichung des
Zweckes der Nutzung von besonderer Bedeutung ist. In diesem Fall ist die Haftung
der Hochschule auf typische, bei der Begriindung des Nutzungsverhaltnisses vor-
hersehbare Schaden begrenzt.

(4) Mogliche Amtshaftungsanspruche gegen die Hochschule bleiben von den vorstehen-

den Regelungen unberihrt.

8§ 12 Verfugbarkeit
(1) Der Zugang zu den IT-Diensten kann beschrankt werden, sofern die Absicherung

sowie die Wartung des Netzwerkbetriebes, die Aufrechterhaltung der Netzintegritat,
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insbesondere die Vermeidung schwerwiegender Stérungen des Netzes, der Soft-
ware oder gespeicherter Daten dies erfordern.

(2) Die Zulassung der sonstigen Gaste gemaf § 2 Abs. 3 d) kann zeitlich und inhaltlich
begrenzt, werden, wenn dies aus Kapazitatsgrinden oder aus Grinden der Daten-

sicherheit erforderlich ist.

8 13 Datenschutz
(1) Die Hochschule Merseburg ist verpflichtet, die datenschutzrechtlichen Bestimmun-
gen der Datenschutz-Grundverordnung (DS-GVO), des Bundesdatenschutzgesetzes
(BDSG) und des Landesdatenschutzgesetzes des Landes Sachsen-Anhalt (DSG-
LSA) einzuhalten.
(2) Den Umgang mit personenbezogenen Daten hat die Hochschule Merseburg in ihrer
Datenschutzerklarung néher beschrieben. Die Datenschutzerklarung ist veroffent-

licht unter hs-merseburg.de/datenschutz.

(3) Datenschutzanfragen oder Auskunftsersuchen sind an die Datenschutzbeauftragte
bzw. den Datenschutzbeauftragten zu richten. Personenbezogenen Daten durfen
nur nach vorheriger Absprache mit der oder dem Datenschutzbeauftragen und in

Abstimmung mit der Stabsstelle Recht an Dritte weitergegeben werden.

8 14 Kontrollrechte der Hochschule
(1) Die Nutzer der IT-Dienste unterliegen mit Ausnahme der in dieser Ordnung genann-
ten Grenzen keinerlei Zensur.
(2) Kontrollen der Inhalte finden nur bei Verdacht rechtswidriger Veréffentlichungen im

Rahmen des rechtlich Zulassigen statt.

8 15 Allgemeine Regelungen
(1) Ansprechpartner fur technische Anfragen ist das IT-Servicezentrum, erreichbar un-

ter E-Mail: it-servicezentrum@hs-merseburg.de.

(2) Ansprechpartner bei Verstéf3en gegen diese Benutzungsordnung, in Gefahrensitu-
ationen oder sonstigen Anfragen ist die Kanzlerin bzw. der Kanzler, erreichbar unter

kanzlerin@hs-merseburg.de bzw. kanzler@hs-merseburg.

8§ 16 Inkrafttreten
(1) Die Ordnung uber die Benutzung der IT-Dienste der Hochschule Merseburg tritt am
Tage der Verotffentlichung in Kraft.
(2) Die Benutzungsordnung des IT-Servicezentrums (Amtliche Bekanntmachung

08/2002), die Nutzungsbedingungen des Learning Management Systems llias
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(Amtliche Bekanntmachung 07/2009), die Nutzungsbedingungen fir das Medien-
portal der Hochschule (Amtliche Bekanntmachung 16/2013) sowie die Richtlinie zur
Nutzung von digitalen Informations-, Kommunikations- und Lehrplattformen (Amt-

liche Bekanntmachung 13/2017) treten zum gleichen Zeitpunkt auRer Kraft.

Ausgefertigt durch Beschluss des Senates vom 25. Juni 2020.

Merseburg, den 30.09.2020

1 &8

Prof. Dr.-Ing. J6rg Kirbs
Rektor
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